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Curso basico de Seguridad Funcional

El ciclo de vida del Sistema de Seguridad (SIS)
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Introduccion a la Seguridad Funcional de la
industria de proceso basado en el Ciclo de Vida de
la IEC 61511. El curso estd estructurado en 5
partes:

v Introduccioén
Andlisis de Riesgos
Disefio & Implementacion

Operacién & Mantenimiento

AN NEN

Repaso
¢A quién esta dirigido?

Estudiantes, técnicos, disefiadores, profesionales
libres, integradores e ingenieros de Instrumentacion y
Control que quieran introducirse en la Seguridad
Funcional y los Sistemas Instrumentados de
Seguridad (SIS) de la industria de proceso.

Objetivo del curso

El objetivo es adquirir los conocimientos necesarios
para empezar a trabajar en Seguridad Funcional. Si ya
tienes conocimientos, el curso te ayudara a entender
mejor los conceptos y te dara una vision real de la
importancia de las distintas fases del ciclo de vida.

Te beneficiards de las Lecciones Aprendidas y
Mejores Practicas adquiridas en grandes proyectos.

Enertria / PSYM: Contenido del curso — Curso basico de Seguridad Funcional

Metodologia de las versiones online

Curso impartido en espafiol.

Opcidn 1: Acceso libre al aula virtual mas 5 horas
de tutoria a distancia con los Instructores para
preguntas y repaso de los temas principales.

CB1-5P: Curso abierto con varios participantes o
Curso para empresas.

Duracién incluyendo las tutorias: 12 a 15 horas (segin
la experiencia del alumno).

Tutorias en vivo: 4 sesiones virtuales (1 o 2 por
semana).

Nota: el curso CB1-5P se realiza cada 1 o 2 meses, segun
demanda.

Opcidn 2: Acceso libre al aula virtual. Apoyo de los
Instructores exclusivamente por email.

CB2-1P: El curso comienza inmediatamente después
de la compra.

Duracidn: 7 a 10 horas (segun la experiencia del alumno).

Opcidn_3: Curso presencial o telepresencial de 14
horas de clase en vivo con los instructores.

CB3-5P: Curso abierto con varios participantes o
Curso para empresas.

Duracién: 2 dias de 7 horas (presencial) o 4 dias de
3,5 horas (telepresencial).

Empresas colaboradoras en Latino América para los
cursos presenciales.

Opciones 1 & 2: Acceso libre al aula virtual (24/7)
durante 60 dias con videos y otros documentos.

Nota 1: para las sesiones en vivo con los instructores se
utilizara preferiblemente Microsoft Teams u otros programas
similares.
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Referencia del curso > CB1-5P CB2-1P CB3-5P
Modalidad Virtual + Clases en vivo Virtual con Instructores
Acceso al aula virtual Si Si
Horas en vivo con Instructores 5 horas 14 horas
Distribucién de las horas en vivo en 4 sesiones 2 dias / 4d x 3,5h
Documentos descargables Si Si Si
Apoyo para preguntas Si por Email Si
Participantes por curso maximo 15 1 maximo 15

Documentacion y Herramientas

Contenidos del curso en formato PDF (>350 paginas).

Plantillas Excel: HAZOP, Grafico de Riesgos, LOPA 'y
SRS.

Plantilla Word: Informe de verificacion del SIL.

Videos y apoyo del Instructor (sélo es posible descargar
algunos de los videos del curso).

Prueba de evaluacion en cada mdédulo y Certificado de
la formacion realizada.

Contenidos

Mo6dulo 1: INTRODUCCION
-Conceptos basicos y Normas Internacionales
-¢,Qué significa SIF, SIS, SIL?

-Sistema de Control versus Sistema Instrumentado de
Seguridad

-Tipos de fallos y ejemplos.
-La importancia de los diagnésticos. Tipos y ejemplos.
-Ciclo de vida del SIS

v' Fase de Analisis

v' Fase de Disefio e Implementacién

v' Fase de Operacién y Mantenimiento
Documentacion: PDFs + videos
Médulo 2: ANALISIS DE RIESGOS

-Conceptos de riesgos y como reducirlos con capas de
proteccion.

-¢Qué es una capa de proteccion independiente
(IPL)? Principio de independencia del SIS y elementos
compartidos. Ejemplos.

-Técnicas de analisis de riesgos.
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-Metodologia HAZOP y Gréfico de Riesgos

v' Definicibn de nodos e identificacion de
desviaciones.

v Definicién de Causas y Consecuencias.
v/ Evaluacioén de las consecuencias.

v’ Identificacién de salvaguardas (IPLs) y créditos
asignados.

v' ¢ Es necesaria una capa SIS?

v" Determinacion del «SlIL» con los Gréficos de
Riesgo.

v' Ejemplos con plantilla Excel.
-Metodologia LOPA
v |ldentificacion de los sucesos iniciadores.

v' Frecuencia de las causas y modificadores
condicionantes.

v’ Identificacién de las IPLs no-SIS y sus PFDs.
v' Célculo de la frecuencia del escenario.

v/ Comparaciéon con la frecuencia tolerable
definida por la Planta. Ejemplo de la matriz de
riesgos.

v' ¢ Es necesaria una capa SIS? SIL asignado a la
SIF.

v Ejemplos con plantilla Excel.
-Ejercicios de HAZOP, Grafico de Riesgos y LOPA.

-Especificacion de Requerimientos de Seguridad
(SRS)

Documentacién: PDFs + plantillas Excel + SRS + videos

(r1) Page 2 of 6

http://safetyandsis.com - info@safetyandsis.com (Espafia) info@psymingenieria.com (Argentina)

PROCESS-SAFETY & MANAGEMENT


http://safetyandsis.com/
mailto:info@safetyandsis.com
mailto:info@psymingenieria.com

FUNCTIONAL

S SAFETY

safetyandsis.com

Médulo 3: DISENO & IMPLEMENTACION
-Arquitecturas mas utilizadas y ejemplos.

-Principios de disefio de los sistemas seguros.
Seguridad versus Disponibilidad.

-Requerimientos de la IEC y parametros principales
para calcular el SIL.

-Fuentes de datos de las tasas de fallo.
-Formulas para calcular PFDavg y MTTFS.
-Ejemplos de SIFs reales de la industria:

v Supuestos de disefio (configuracion del
transmisor, modelos utilizados, degradacion de
arquitecturas, etc.)

v" Ejemplo de nivel de tanque.

v' Ejemplo de recipiente a presion.

v" Calcular el SIL alcanzado del Logic Solver.
-Informe de Verificacién del SIL. Ejemplo.

-Requerimientos de la IEC 61511: Pruebas FAT/SAT,
Validacion y FSA.

Documentacion: PDFs + Informe de verificacion

PT/FT

Formacion en Seguridad Funcional
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Médulo 4: OPERACION & MANTENIMIENTO
-Conceptos y razones del mantenimiento del SIS.

-Clausulas principales de la IEC 61511: 2016 sobre la
Operacién & Mantenimiento.

-Uso del bypass y su impacto.

-Las pruebas funcionales («proof tests») y su impacto.
Ejemplos.

-Reparacion de la SIF y su impacto.
-Modificaciones del SIS.

Documentacién: PDFs + videos

Moédulo 5: REPASO

-Consideraciones generales para disefiar el SIS.
-Cémo minimizar los fallos hardware.

-Como minimizar los fallos sistematicos.

Documentacién: PDFs + videos

PROCESS-SAFETY & MANAGEMENT
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Se muestran a continuacion algunos esquemas, tablas y graficos utilizados en el curso.

El ciclo de vida del Sistema de Seguridad (SIS)
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\ Security Levels (SL) - IEC 62443 / ISA-09 |

Proteccién contra violacion casual o Evaluacién riesgos

fortuita.

- Safety PLC
Arquitecturade TR

zonas y conductos

\= SL objetivo (sL-m) .\
SL alcanzado (st-a)

Proteccién contra violaciones
intencionadas que usan medios
simples y pocos recursos.

Se definen zonas y
conductos con el SL
objetivo (SL-Target)
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=
[t |
Solucién E;‘} G
alcanzado (SL-Achieved)
1_F

Se realiza el disefio
y se mide el SL

Proteccién contra violaciones
intencionadas que usan medios
sofisticados con recursos moderados

-Montaje adecuado: Gas, Liquido, etc. 1B.
-Calibracién correcta.
-Conexién al proceso y accesorios: ||
corrosion, obstruccion, etc.

Proteccion contra violaciones
intencionadas que usan medios
sofisticados con amplios recursos.

SL capacidad (si-c)

Caracteristicas del
Sistema de Control

Los productos deben 7
cumplir el nivel SL-C

requerido (SL-Capacity)
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